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Konfiguration av Active Directory Sync

Niklas Leide - 2024-08-20 - Anvandarsynk
Notera att Skolons AD-synkmodul har passerat end-of-life och uppdateras inte ldngre. Vi rekommenderar alla

kunder som har en AD-synk installerad att ta kontakt med oss for att ersdtta med en synktyp som uppdateras
I6pande.

Om artikeln

I denna artikeln kan du lasa om vilka instéallningar du kan gora i AD_sync.config for att synken ska kunna lasa
fran ert AD.

Allmant

For att modulen ska kunna autentisera sig mot ert AD behdver den anvandarnamn och lésenord for en
anvandare med lasrattigheter. Den behover ocksé nycklar for att autentisera sig mot Skolons API.

Parameter Beskrivning

<AD Username> Anvandarnamnet pa den anvandare som har lasrattigheter i AD:t.
Exempel:<add key="AD Username" value="username"/>

<AD Password> Lésenordet for den anvandare som har lasrattigheter i AD:t.
Exempel:<add key="AD Password" value="password"/>

<SkolonClientld> Klientnyckel for autentisering mot Skolons API. Denna nyckel f&s fran Skolon.
Exempel:<add key="SkolonClientId" value="abcde01234" />

<SkolonClientSecret> Klientlésenord for autentisering mot Skolons API. Detta losenord fas frén Skolon.
Exempel:<add key="SkolonClientSecret" value="fghijk678910" />

<AD Domain> Doman for AD.

Exempel:<add key="AD Domain" value="skolon"/>

<AD TopDomain> Toppdomaén for AD.
Exempel:<add key="AD TopDomain" value="se"/>

<AD DirectoryEntryString> Ange AD-server som kommer anropas.

Exempel:
<add key="AD DirectoryEntryString" value="LDAP://ad.skolon.se/"/>
<LogFolderPath> Ange var loggfilerna ska sparas.

Exempel:<add key="LogFolderPath" value="C:\Skolon-synk\log"/>

<LogFileNamePrefix> Anger det prefix som anvands for loggfilerna.
Exempel:<add key="LogFileNamePrefix" value="Skolon"/>

<LogFileAge> Anger tid, i manader, innan loggfiler rensas.
Exempel:<add key="LogFileAge" value="1"/>

FORALDRAT - Anvinds ej i nyare versioner

Anger anslutningsstrang till synkens Accessdatabas

Exempel:

<add key="SkolonADSyncDatabase ConnString"
value="Provider=Microsoft. ACE.OLEDB.12.0;Data Source=C:\Program
Files\Skolon\SkolonADSync\SkolonSyncDB\SkolonSync.accdb;]Jet
OLEDB:Database Password=sk010n;"/>

<SkolonADSyncDatabase_ Gréans for hur manga génger synkmodulen far koras per dag.

<SkolonADSyncDatabase
ConnString>

MaxSyncPerDay> Exempel:
<add key="SkolonADSyncDatabase MaxSyncPerDay" value="5"/>
<Schoolld Type> Typ av id for skolorna. Tillatna varden ar Schoolld och SchoolUnitCode.
Exempel:

<add key="Schoolld Type" value="SchoolUnitCode"/>
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Grupper
AD-grupper

Samtliga parametrar i nedanstdende tabell finns i 5 varianter for att hitta grupper for upp till 5 olika skolor. Oka
siffran till 2,3,4 respektive 5 for att ange dessa.

Parameter Beskrivning
<AD OU_Groups 1> Sokvag till det OU déar grupperna for en skola finns.
Exempel:

<add key="AD OU Groups 1"
value="0U=Groups,0U=InDoc,DC=ad,DC=skolon,DC=se"/>

<AD_OU_Groups_1_SchoollD> ID pé den skola som grupperna i AD_OU Groups_1 tillhor.

Exempel:
<add key="AD OU Groups_1 SchoolID" value="Demoskolan"/>

<AD_OU_Groups_1_SchoolAndGroup_Filter> Filter for att hitta undervisningsgrupperna i AD OU Groups 1.

Exempel:
<add key="AD OU Groups 1 SchoolAndGroup Filter"
value="(groupType=teachingGroup)"/>

<AD OU Groups 1 SchoolAndClass Filter> Filter for att hitta klasserna i AD OU Groups 1 .
Exempel:
<add key="AD OU Groups_1 SchoolAndClass Filter"
value="(groupType=class)"/>

Reguljart uttryck som kan anvandas for att hitta den del av
namnet pa en undervisningsgrupp man vill ha. Ldmnas tomt om
inga andringar 6nskas.

Exempel:

<add key="AD OU TeachingGroups 1 RegexFind"
value=""(["\-])*"/>

Om gruppnamnet dr “7A Matematik-2018/2019” sd returnerar
ovanstdende uttryck “7A Matematik”. Observera att detta bara
gdller om ersdttningsstrdngen nedan dr tom.

<AD_OU_TeachingGroups_1_RegexFind>

Erséttningsstrang for det reguljara uttrycket. Detta falt kan
ldmnas tomt om endast resultatet av det reguljara uttrycket ska
anvandas som namn.

Exempel:

<add key="AD OU TeachingGroups 1 RegexReplace"
value="$0-Skolon"/>

Om gruppnamnet dr “7A Matematik-2018/2019” och det
reguljdra uttrycket = “~(["~\-])*” s kommer namnet bli “7A
Matematik-Skolon” med denna ersdttningsstrdng.

<AD OU Classes 1 RegexFind> Reguljart uttryck som kan anvandas for att hitta den del av
namnet pa en klass man vill ha. Se reguljart uttryck for grupper
for exempel och detaljer. Lamnas tomt om inga &ndringar o6nskas.

<AD OU TeachingGroups 1 RegexReplace>

Erséttningsstrang for det reguljara uttrycket. Detta falt kan
ldmnas tomt om endast resultatet av det reguljara uttrycket ska
anvandas som namn. Se ersattningsstrang for grupper for
exempel och detaljer.

<AD OU Classes 1 RegexReplace>

<AD OU Groups 2> Exempel pd parameter for en andra skola, kan upprepas till och
med 5 och for samtliga parametrar i denna tabell.

Grupper pa anvandarobjektet

Om AD OU Groups_{1-5} SchoolID ar tomt s& kommer synkmodulen leta efter grupper direkt pa
anvandarobjektet. Man kan antingen anvanda SIS STUDENTGROUP eller custom attribut.

SIS STUDENTGROUP avser sisSchoolCourseStudent och sisSchoolCourseTeacher i Skolfederations
dokumentation

Parameter Beskrivning

Anger pé vilket satt grupperna ligger p& anvandaren, giltiga
varden ar 0 och 1. 1 betyder att SIS-grupper anvands och 0
betyder att grupperna ligger lagrade pé annat satt.

<AD USER USE SIS STUDENTGROUP>


https://www.skolfederation.se/wordpress/wp-content/uploads/2016/06/Skolfederation_Attributprofil_4_0.pdf
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<AD USER StudentGroup Student Attribute Name>
<AD USER StudentGroup Teacher Attribute Name>
<AD _USER StudentClassIdFilter Attribute Name>

<AD USER StudentClassIdFilter Attribute StringSplitter>

<AD USER Schoolld Classld Attribute Name>

<AD USER Schoolld_Classld_Attribute StringSplitter>

<AD USER Schoolld Classld_Attribute InnerStringSplitter>

<AD USER Schoolld Groupld Attribute Name>

<AD USER Schoolld Groupld Attribute StringSplitter>

<AD USER Schoolld Groupld Attribute InnerStringSplitter>

Anvandare

Hitta anvandare

Anger det attribut pa eleverna dar grupperna ligger.
Anvands endast om
AD_USER_USE_SIS_STUDENTGROUP=1

Anger det attribut pd lararna dar grupperna ligger.
Anvénds endast om
AD_USER_USE_SIS STUDENTGROUP=1

Anger det attribut pd eleverna dar klasserna ligger.
Anvénds endast om
AD_USER_USE_SIS_STUDENTGROUP=1

Anger det tecken som anvénds for att separera klasserna i
AD USER StudentClassldFilter Attribute Name.
Anvands endast om
AD_USER_USE_SIS_STUDENTGROUP=1

Anger det attribut dér klasserna ligger pa anvandaren.
Anvands endast om
AD_USER_USE_SIS_ STUDENTGROUP=0

Anger det tecken som anvénds for att separera klasserna.
Exempel:

<add

key="AD _USER_Schoolld_ClassId_Attribute StringSplitter"
value=","/>

Om strdngen med klasser innehdller “Demoskolan1-
klass1,Demoskolan2-klass2” sG kommer virdet “,” splitta detta
till tvd klasser: Demoskolan1-klassl och Demoskolan2-klass2.
Anvénds endast om

AD_USER_USE_SIS STUDENTGROUP=0

Anger det tecken som anvands for att separera skolld och
klassId.

Exempel:

<add

key="AD USER_Schoolld Classld Attribute InnerStringSplitter"
value="-"/>

Om strdngen med klasser innehdller “Demoskolan1-
klass1,Demoskolan2-klass2” sG kommer viirdet “-” splitta
respektive klass till:

Skolld: Demoskolanl, Klassld: klass1

Skolld: Demoskolan2, Klassld: klass2

Anvands endast om
AD_USER_USE_SIS_STUDENTGROUP=0

Anger det attribut dar undervisningsgrupperna ligger pa
anvandaren.

Anvands endast om
AD_USER_USE_SIS_STUDENTGROUP=0

Anger det tecken som anvénds for att separera
undervisningsgrupperna.

Se AD USER Schoolld Classld_Attribute_StringSplitter for info.
Anvands endast om
AD_USER_USE_SIS_STUDENTGROUP=0

Anger det tecken som anvénds for att separera skolld och
gruppld.

Se AD USER Schoolld ClassId Attribute_InnerStringSplitter for
info.

Anvénds endast om

AD_USER_USE_SIS_ STUDENTGROUP=0

Ange upp till 5 OU fér elever och 5 OU for larare. Har man fler OU s& behéver man kora modulen flera ganger

med olika config-filer.

Vid behov kan filter laggas till for att vélja ut delar av anvandarna i respektive OU.

Samtliga parametrar i nedanstaende tabell finns i 5 varianter. Oka siffran till 2,3,4 respektive 5 for att ange

dessa.
Parameter Beskrivning
<AD OU Students 1> Det OU dar eleverna finns.

Exempel:

<add key="AD OU Students 1"
value="0U=Users,0U=DEMOSKOLAN,OU=Skola,DC=karlshamn,DC=se"/>



<AD OU Teachers 1> Det OU dar lararna finns.
Exempel:
<add key="AD OU Teachers 1"
value="0U=Users,OU=DEMOSKOLAN,0U=Skola,DC=karlshamn,DC=se"/>

<AD OU Students 1 Filter> Filter att anvanda for att filtrera ut eleverna i elev-OU:t. Om det bara finns elever
i OU:t sé kan detta filter lamnas tomt.
Exempel:
<add key="AD OU Students 1 Filter" value="userType=Student"/>

<AD OU Teachers 1 Filter> Filter att anvanda for att filtrera ut larare i larar-OU:t. Om det bara finns larare i
OU:t sé kan detta filter lamnas tomt.
Exempel:
<add key="AD OU Teachers 1 Filter" value="userType=Teacher"/>

<AD OU Students 2> Exempel pa parameter for ett andra OU, kan upprepas till och med 5 och for
samtliga parametrar i denna tabell.

Identifiera Skola

For att identifiera skola kan antingen SchoolUnitCode eller SchoolID anvandas.

Man maste ocksa ange vilket attribut som ska anvandas for att identifiera skolan. Observera att key beror pa om
man anvander SchoolUnitCode eller SchoolID. Om man anvander Schoolld maste ocksé en stringsplitter anges.

Parameter Beskrivning

<AD_USER USE_SIS_SCHOOLUNITCODE> Avgor om skolverkets sisSchoolUnitCode ska anvandas. For referens se:

https://www.skolfederation.se/wordpress/wp-content/uploads/2016/06/Skolfederation Attributprofil 4 0.pdf
1= Anvand sisSchoolUnitCode
0= Anvand AD USER Schoolld Attribute Name

<AD_USER SchoolUnitCode_Attribute Name> Anger det attribut dér sisSchoolUnitCode finns.

Anvands endast om <AD_USER_USE_SIS_SCHOOLUNITCODE> = 1.

<AD USER Schoolld Attribute Name>
Anger vilket attribut som innehaller de skolor som anvéndaren tillhér.
Anvands endast om <AD_USER_USE_SIS_SCHOOLUNITCODE> = 0.

<AD USER Schoolld_Attribute StringSplitter>

Anger vilken separerare som anvands i <AD_USER Schoolld_Attribute Name>.
Exempel:

<add key="AD USER_Schoolld Attribute_StringSplitter" value=","/>

Anvands endast om <AD_USER_USE_SIS_SCHOOLUNITCODE> = 0.

Anvandartyp
Foraldrat - Anvand AD_OU_Students_5_Filter och AD_OU_Teachers_5_Filter istillet.

Om larare och elever ligger i samma OU kan man stalla in vilka attribut som ska anvandas for att avgéra om en
anvandare ar elev eller larare.

Parameter Beskrivning

<AD USER UserType FORALDRAT - Anviind AD_OU_Teachers_5_Filter istillet.

Teacher Attribute Name>  Anger vilket attribut p& anvandaren som avgor om den &r en larare.
Behover bara anvandas om larare och elever ligger i samma OU.

<AD USER UserType FORALDRAT - Anviind AD_OU_Teachers_5_Filter istillet.

Teacher Attribute Value>  Anger vilket varde AD USER UserType Teacher Attribute Name ska ha for att
anvandaren ska raknas som larare.
Behover bara anvandas om larare och elever ligger i samma OU.

<AD USER FORALDRAT - Anviind AD_OU_Students_5_Filter istillet.
UserType Student Attribute Anger vilket attribut pa anvandaren som avgor om den ar en elev.
Name> Behover bara anvandas om larare och elever ligger i samma OU.

<AD USER UserType

Student Attribute Value> FORALDRAT - Anviand AD_OU_Students 5 _Filter istallet.

Anger vilket varde AD USER UserType Student Attribute Name ska ha for att
anvandaren ska raknas som elev.
Behover bara anvandas om larare och elever ligger i samma OU.


https://www.skolfederation.se/wordpress/wp-content/uploads/2016/06/Skolfederation_Attributprofil_4_0.pdf

Anvandarattribut
For ett antal attribut i Skolon gar det att stalla in vilka attribut i AD:t som ska anvéndas.

Parameter Beskrivning

<AD_USER UserName Attribute Name> Styr vilket anvandarnamn anvéndaren far i Skolon

Example value: “email” “userPrincipalName” eller "username"

<AD USER Grade Attribute Name> Anger vilken &rskurs anvandaren gar
Example value: "extensionAttribute5”
<AD USER Email Attribute Students Name> Anger eposten for Elever
Example value: “mail”
<AD USER Email Attribute Teachers Name> Anger eposten for Larare
Example value: “mail”

<AD USER idpld Attribute Name> Anger vilket idp attribut anvindaren ska fa i Skolon
Example value: “username”



